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1- Le parcours en Cybersécurité
estion de projet

FONDAMENTAUX DE LA CYBERSECURITE

Objectifs : Comprendre les concepts clés de la cybersécurité, y compris les
menaces, les vulnérabilités, et les contre-mesures.
Contenu :

« Principes de base de la sécurité informatique

» Types de cyberattaques et vecteurs de menace

« Introduction aux normes de sécurité telles que 1ISO 27001

O 2 GESTION DE LA SECURITE DES RESEAUX

Objectifs : Acquérir des compétences pratiques dans la sécurisation des
réseaux d'entreprise et la gestion des incidents.
Contenu :

« Configuration sécurisée des routeurs et des switchs

» Surveillance et gestion du trafic réseau

« Techniques de détection et de réponse aux incidents

O 3 CRYPTOGRAPHIE ET SECURITE DES APPLICATIONS

Objectifs : Apprendre les principes de la cryptographie appliquée et
sécuriser les applications web et mobiles.
Contenu :

 Fondamentaux de la cryptographie

« Sécurisation des sessions et des communications

« Développement sécurisé des applications
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GESTION DE PROJET AGILE

Objectifs : Comprendre et appliquer les méthodologies Agile et Scrum dans
la gestion de projets IT.
Contenu :

« Principes et pratiques Agile

« Réles et responsabilités dans Scrum

« Planification et suivi de sprints

05 CONFORMITE ET GESTION DES RISQUES

Objectifs : Maitriser les aspects de la conformité réglementaire et la gestion
des risques en cybersécurité.
Contenu :

« Cadres réglementaires (GDPR, HIPAA)

« Evaluation et gestion des risques

« Stratégies de mitigation et plans de continuité d'activité

Oé STAGE PRATIQUE

Objectifs : Appliquer les connaissances acquises dans un environnement
professionnel réel.
Contenu :

« Stage dans une entreprise ou un projet réel sous supervision

 Mise en ceuvre de solutions de cybersécurité

« Gestion de projet appliquée & des cas concrets

Cette formation est idéale pour ceux qui vise de leadership dans
le domaine de la sécurité informatique.
La liste des modules est exhaustive et pourrait étre modifiée. La liste de

reprend pas les ateliers ponctuels et les ateliers “Upskills”.
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